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Les systémes de détection d'intrusion réseau (NIDS) observent le trafic réseau et essayent
d'en cxtraire les intrusions : des compromissions de lintégrité, la disponibilité ou la
confidentialité des services ot des données fournies par ce réscau.

1l existe deux types de NIDS. 1) Les systémes de détection d'intrusion par signature
identifient les intrusions connues en se référant 4 une base de connaissance existante. 2)
Les systémes de détection d'intrusion par anomalie qui qualifient les intrusions en se
basant sur un modéle du trafic réseau normal, généralement appris par des techniques
d'apprentissage machine.

La détection d'intrusion dans les réseaux comporte des verrous pour tre déployée cn
pratique. Premiérement, la collecte de données réseau représentatives, réalistes et
correctement étiquetées est complexe et colteuse. Ces données sont également fortement
déséquilibrées, les attaques étant des événements rares. Enfin, le portage opérationnel
d’'un AIDS appris peut entrainer une chute des taux de détection a cause de différences
entre le contexte d'apprentissage et le contexte d'inférence.

Ce manuserit explore les apports des Tangled Program Graphs (TPGs) au domaine de la
détection d'intrusion par anomalics ct montre que les TPG sont prometteurs pour la levée
des verrous du domaine.
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